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NoPhish - Internetbetrug spielend erkennen lernen

Informatiker der TU Darmstadt entwickeln Lernspiel-App zur Phishing-Erkennung

Darmstadt, 15. Juni 2015. Der Begriff ,,Phishing“ beschreibt Tricks, mit
denen Betriiger Internetnutzern geheime Daten entlocken. Wie die
Betriiger vorgehen und wie die Nutzer sich vor den gingigsten
Methoden schiitzen konnen, erklaren IT-Sicherheitsfachleute der TU
Darmstadt in der spielerischen Android-App ,,NoPhish“.

Passworter, Kontodaten, Kreditkartendaten, Transaktionsnummern (TANs)
— hinter diesem Fang sind sogenannte Phisher her. Thre Koéder sind
gefélschte E-Mails und Webseiten, die tduschend echt das von Banken oder
Online-Diensten genutzte Design nachahmen. Getéuschte
Internetnutzerinnen und -nutzer werden dazu verleitet, geheime Daten
einzugeben, um beispielsweise eine angedrohte Sperrung ihres Kontos zu
verhindern. Die gewonnenen Daten werden dann von den Phishern
missbraucht, um dem Opfer finanziell zu schaden oder dessen Identitét fiir
zwielichtige Geschéfte einzunehmen. Zielgruppe der Angriffe sind alle
Internetnutzerinnen und -nutzer, nicht nur besonders vermogende
Personen. Die Betriiger versenden Millionen Phishing-E-Mails, so dass
schon ein geringer Prozentsatz getduschter Nutzerinnen oder Nutzer die
Methode erfolgreich macht. Zuverlédssig erkennen lassen sich Phishing-
Angriffe nur durch die Uberpriifung der Webadresse (URL).

Mit der kostenlosen Android-App ,,NoPhish“ konnen Internetnutzerinnen
und -nutzer spielerisch lernen, wie sie Webadressen richtig lesen und auf
Phishing-Angriffe {iberpriifen konnen. Das Spiel beginnt mit einer leicht
verstdndlichen Einfithrung iiber Phishing-Methoden und den Aufbau von
Webadressen. Darauf folgen neun interaktive Levels, in denen die
Spielerinnen und Spieler verschiedene Tricks von Phishern kennenlernen.
So lernen sie in kurzer Zeit, echte Webadressen von Félschungen zu
unterscheiden. Durch den Einsatz von Ubungen mit Wiederholungen und
mit direktem und positivem Feedback wollen die Wissenschaftler und
Wissenschaftlerinnen den Lernerfolg optimieren. Feedback zu Falsch-
Eingaben gibt die Vibrationsfunktion des Smartphones. Damit die
Spielerinnen und Spieler sich mit anderen messen kénnen, ist ,NoPhish“ an
den Google Play Game Service angebunden. Die App ist kostenlos im
Google PlayStore erhiltlich und bendtigt keinen Zugriff auf Daten oder
Dienste des Smartphones oder Handys. Neben dem Zugriff auf die
Vibrationsfunktion ist lediglich eine Berechtigung fiir den Internetzugriff
erforderlich, um den Spielstand iiber Google PlayStore zu synchronisieren
und so gegen andere zu spielen.

,NoPhish“ wurde im Rahmen einer Masterarbeit von Clemens Bergmann
und Gamze Canova am Fachgebiet SecUSo (Security, Usability und
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Society) des Fachbereichs Informatik der TU Darmstadt unter Betreuung
von Prof. Dr. Melanie Volkamer und Prof. Dr. Ralf Tenberg entwickelt. Im
Rahmen der Forschung am Fachgebiet SecUSo wurde die App in einer
mehrstufigen Benutzerstudie evaluiert. Es konnte gezeigt werden, dass die
Erkennung von Phishing-Webseiten signifikant gesteigert wird. Weitere
Erkenntnisse aus den Benutzerstudien sind in die Weiterentwicklung der
App eingeflossen.

Die Wissenschaftlichen Erkenntnisse im Kontext von ,,NoPhish“ wurden im
Rahmen des ESORICS Workshops ,10th International Workshop on
Security and Trust Management“ und des NDSS Workshops ,Usable
Security 2015 verdffentlicht und wurden im Rahmen des IFIP Sec
Workshops ,,9th World Conference on Information Security Education” im
Mai in Hamburg vorgestellt.

App-Download:
https://play.google.com/store/apps/details?id =de.tudarmstadt.informatik
.secuso.phishedu2
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